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Intervalid ISMS

Schiitzen Sie Ilhre Daten und minimieren Sie Risiken

Effiziente Umsetzung von Informationssicherheitsanforderungen
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Was ist ein ISMS?

Ein Informationssicherheitsmanagementsystem (ISMS) ist ein strukturiertes Verfahren, das hilft, Sicher-
heitsrisiken zu minimieren und Unternehmensinformationen vor Bedrohungen wie Hackerangriffen oder
Datenpannen zu schiitzen. Standards wie ISO 27001, 1SO27002, BSI IT-Grundschutz, VDA ISA, CISIS12®, BAIT,
DORA, B3S, VAIT, ISO 22301 und VdS 10000 sind wichtige Normen fiir die Umsetzung eines ISMS.

Was ist Intervalid ISMS?

Intervalid ISMS ist eine Software, mit der Sie alle Anforderungen der Normen problemlos und automatisiert
erflllen kénnen, die Cybersicherheit in Threm Unternehmen erhdhen und gleichzeitig Zeit und Kosten
sparen. Unsere Software bietet lhnen einen Leitfaden, der Sie Schritt fiir Schritt durch den Aufbauprozess
flhrt und die kontinuierliche Verbesserung lhres ISMS gewahrleistet.

Sind Sie von der NIS-2-Richtlinie betroffen?

Die NIS-2-Richtlinie gilt fir Unternehmen, die als kritische Infrastrukturen gelten, darunter:

Energie (Strom, Ol, Gas)

Transport (Luft-, Schienen-, Wasser-, und StralRenverkehr)
Finanzwesen und Banken

Gesundheit (Krankenhauser, Pharma)

Wasser- und Abwasserwirtschaft

Informations- und Kommunikationstechnologie (IKT)
Digitale Dienste (Cloud-Anbieter, Rechenzentren)

/////eav

Die Anforderungen der NIS-2-Richtlinie sind verbindlich und Unternehmen
muissen strenge MalBnahmen zur Cybersicherheit ergreifen, um
Sanktionen zu vermeiden.
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NIS-2 und ISMS: Was mussen Unternehmen tun?

Cybersicherheitsrisiken bewerten und minimieren
Sicherheitsvorfille melden

RegelmiRige Audits und Uberpriifungen durchfiihren
Notfallplane entwickeln

Mitarbeiter schulen und sensibilisieren

Eng mit den Behorden zusammenarbeiten

Mit Intervalid ISMS kdnnen Sie all diese Anforderungen miihelos erfiillen und lhre Cybersicherheit kontinuierlich
verbessern. Unsere Software verknipft die NIS-2 direkt mit der von lhnen gewahlten Norm (bspw.: ISO 27001).



lhre Vorteile mit Intervalid ISMS

Intervalid ISMS bietet eine zentrale Losung fiir alle Anforderungen im Bereich Informationssicherheit und
Datenschutz. Mit unseren intelligenten Funktionen und Vorlagen helfen wir lhnen, lhr ISMS aufzubauen und
kontinuierlich weiterzuentwickeln.

Hier sind die wesentlichen Vorteile:

e Zertifizierungsbereit: Automatisierte Unterstiitzung bei der Zertifizierung nach
ISO 27001, 1SO27002, BSI IT-Grundschutz, VDA ISA, CISIS12®, B3S, VAIT, BAIT,
I1SO 22301 und VdS 10000 u.v.m.

e All-In-One-Lésung: Alles, was Sie zur Umsetzung und Uberwachung von ISMS
benotigen, in einem einzigen Tool. Aufgabenverwaltung, Dokumentation, Audits
und Berichte werden zentral verwaltet.

e Enorme Zeitersparnis: Automatisierte Workflows und Vorlagen erleichtern die
Durchfiihrung komplexer Aufgaben. Sie sparen wertvolle Zeit und kdnnen sich
auf lhr Kerngeschaft konzentrieren.

e Mustervorlagen: Umfangreiche Mustervorlagen minimieren den Aufwand und
leiten Sie Schritt flr Schritt durch den Prozess. Regelmafige Updates gewahrleis-
ten einen aktuellen Stand. So erreichen Sie einfach und schnell den gewiinschten
Qualitatsstandard.

e Erhohte Sicherheit: Regelmalige Audits und Updates gewahrleisten, dass Sicher-
heitsllicken friihzeitig erkannt und behoben werden.

e Effektive Risikominimierung: Mit Intervalid ISMS werden Risiken erkannt, Check-
listen und Workflows zur Behebung geboten und regelmafiige Audits durchge-
fahrt. So ermoglicht Ihnen die Software, Risiken systematisch zu verfolgen und
dadurch kontinuierlich die Informationssicherheit in lhrem Unternehmen zu
steigern.

¢ Flexibilitat und Benutzerfreundlichkeit: Dank der intuitiven Benutzeroberflache
und der Unterstltzung fir mehrere Sprachen kdnnen Nutzer in verschiedenen
Landern und Abteilungen effizient zusammenarbeiten.

¢ Notfallplanung und Business Continuity Management (BCM): Erstellen Sie
Notfallplane auf Knopfdruck und sorgen Sie dafiir, dass Ihr Unternehmen auch in
Krisensituationen reibungslos funktioniert.

Kostenlose Demo

Vereinbaren Sie jetzt eine

kostenlose Online Demo mit uns!




8 Schritte mit Intervalid zu Ihrem ISMS:
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AUDITS & ZERTIFIZIERUNGEN
Laufende Uberpriifung & Vorbereitung auf
die Zertifizierung. Interne und externe
Audits an einer Stelle strukturiert
abbilden.

06

SICHERHEITSVORFALL
Daten zum Vorfall erfassen,
analysieren und praventive

MaRnahmen setzen.

AUSKUNFTE

Mit Reports Informationen auf Knopfdruck
fur interne & externe Auskunfte erhalten.
Unternehmensdokumente wie
Informationssicherheitsberichte
erstellen, bearbeiten,
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VORBEREITUNG
Standards (ISO 27001, BSI IT- Grundschutz,
VDA ISA, CISIS12, NIST u.v.m.) auswahlen
- die Anforderungen werden
automatisch erstellt
und bearbeitet.

02

UMSETZUNG
Mitarbeiter aktiv
einbinden, Verantwort-
lichkeiten & Aufgaben
verteilen, Fortschritt und
Aktualitat sichern.

03

L]
ASSETS
Informationswerte in einem
strukturierten Register erfassen,
Schutzbedarf festlegen &
klassifizieren. Fragebogen
unterstiitzen dabei.

RISIKOANALYSE
Bedrohungen anhand von Muster-
vorlagen erkennen, Risiko beurteilen,
MaRnahmen ableiten und zur
Freigabe weiterleiten.

So einfach geht’s mit Intervalid ISMS

1. Starten Sie schnell: Wahlen Sie den passenden Standard (z. B. 1ISO 27001)
und legen Sie sofort los. Alle Anforderungen sind in der Software enthalten.

2. Effizient umsetzen: Binden Sie Ihre Mitarbeiter aktiv ein, teilen Sie
Aufgaben zu und Gberwachen Sie den Fortschritt.

3. Sicher sein: Fiihren Sie regelmaBige Audits durch und erstellen Sie
Berichte auf Knopfdruck.



Intervalid ISMS - Die Funktionen im Uberblick

Intervalid wurde als Software as a Service (SaaS) entwickelt und ist in einem nach ISO 27001 zertifizierten
Rechenzentrum installiert. Fiir die Implementierung bendtigen Sie nur eine Internetverbindung und

konnen sofort starten.

ISMS Normen

Alle Anforderungen aus den Normen erfiillen

Alle Anforderungen, verantwortliche Mitarbeiter, der aktuelle Fortschritt sowie die dazugehorigen Auf-
gaben werden lhnen Ubersichtlich in einem Schirm angezeigt. Mustervorlagen unterstiitzen bei der Im-
plementierung der informationssicherheitsmalRnahmen.

Ve
DIN EN ISO/IEC 27001:2024-01

Alles aufklappen

4 Kontext der Organisation

4.1 Verstehen der Organisation und ihres Kontextes

4.2 Verstehen der Erfordernisse und Erwartungen interessierter Parteien

4.3 Festlegen des Anwend bereichs des Informationssicherheitsmar

4.4 Informationssicherhei

Setzen Sie Aufgaben inkl. Dead-
line und verteilen Sie diese an die
verantwortlichen Mitarbeiter. Jeder
User verfligt Uber seine eigene Auf-
gabenliste und der aktuelle Projekt-
status ist zu jeder Zeit ersichtlich.

Anwendungsbereich des ISMS. Erwarteter Zweck von Informationssicherheit, Interessierte Parteien und wie diese dazu in Beziehung stehen.

_O Sonja Moser v | Aufgaben erledigt B
+ Andreas Aigner ¥ | Keine Aufgaben s,\
ﬂ Andreas Aigner v Aufgab é“‘
_O Andreas Aigner v | Keine Aufgaben

Aufgaben & MalRnahmen Workflow
Erstellen, verteilen & bearbeiten Sie Aufgaben

/“ “ _

Eintrége im Asset Register Ersterhebungen Anderungen Offene Sicherheitsvorfalle

Meine Nachrichten Meine Aufgaben

Tobias Maierhofer




Interne Richtlinien
Verfassen & pflegen Sie lhre unternehmensweiten Richtlinien

Mit unseren Mustervorlagen kénnen die internen Richtlinien und Prozessbeschreibungen schnell und mi-
helos erstellt werden —fir eine konsistente und effektive Umsetzung. Eine Dokumentenlenkung unterstitzt
Sie bei der Bearbeitung und Freigabe. Sie konnen Dokumente weiterleiten, bearbeiten, freigeben, versio-
nieren und regelmaRig liberprifen.

olding .02 Richtlinie zum aufgeraumten Arbeitsplatz leeren Stufe setzen 06. reigegeben - [}

Hold  Richtinic | 09.02 Richtl fgers Arbeitsplatz | 28062023 F by 4 m
Bildschirm.docx

Holding  Richtinie 09.12 Richtlinie zur Entsorgung und Vernichtung.docx [ ingeschrinic 28062023 Hochgeladen - &2 g o

Holding  Richtiiie 09.10 Backup-Richtlinie.docx o= 28062023 Hochgeladen A= =S i)

Holding  Richinic 09.09 Richtlinie zum Anderungsmanagement docx Stute setzen 28062023 Hochgeladen X g [i]

Asset Register
Bilden Sie Ihre Assets strukturiert ab

o
‘ 20.0%
Erfassen oder importieren Sie
Informationswerte  (Assets) in
einem  strukturierten  Register o
(mehrsprachig moglich). Definieren Assets
Sie zu jedem Asset einen Verant-
wortlichen. Nutzen Sie den Work-
flow zur Ersterfassung oder um
Anderungen bekannt zu geben.

Geschaftsprozesse M Anwendungen ) Raume B Server-Software / Betriebssysteme M Netze B Informationen
W Infrastruktur B 1T-Systeme und -Gerate [ Personal B Gebaude

Kontakt +43 1 905 10 44 oder +49 721 160 813 37 | info@intervalid.com



Assets Klassifizierung
Bewerten Sie den Schutzbedarf lhrer Assets

Der verantwortliche Mitarbeiter bewertet mit Hilfe von vordefinierten Risikostufen den Schutzbedarf der
Assets. Der Schutzbedarf wird automatisch auf alle verkniipften Assets vererbt.

Schutzbedarf Active Directory ®

& Klassifizierung (Schutzbedarf)

Feststellung des Schutzbedarfs von Assets. Identifizieren Sie jene Assets mit einem hohen Schutzbedarf. Die Werte werden vom héchsten Element auf alle

verbundenen Assets (Beziehungen) vererbt.

@ Verlust der Integritat

. v—
Integritat @ @ =
1 Die Schadensauswirkungen sind begrenzt und tberschaubar.

2 Die Schadensauswirkungen kénnen betrachtlich sein.

3 Die Schadensauswirkungen kénnen ein existenziell bedrohliches, katastrophales AusmaB erreichen.

Risikoanalyse
Erkennen Sie Risiken

Eintrittswahrscheinlichkeit

Sehr hoch (4)

Sie werden systematisch durch den Wahrscheinlich (3)
Prozess gefiihrt und identifizieren
die moglichen Gefdahrdungen. Im
nachsten Schritt legen Sie das Risiko
fest und leiten daraus Malinahmen
zur Risikobehandlung ab. Unwahrscheinlich (1)

Méglich (2)

Schadensklasse




Notfallplanung (BCM)
Bereiten Sie sich auf den Notfall vor

Flhren Sie eine Business Impact Analyse durch, um jene Geschaftsprozesse zu identifizieren, die fiir Ihr
Unternehmen geschaftskritisch sind. Erstellen Sie im nachsten Schritt den Wiederanlaufplan. Der finale

Notfallplan wird auf Knopfdruck erstellt.

Notfallplanung: Notfallplan fur Holding ®

E I’geb n ISSQ MTP D (Klicken Sie auf die Grafik, um zu filtern)

Erstelle Report

24 8td 3 Tage

B Geschaftsprozesse M Anwendungen

Unkritisch innerhalb 3

T T
7 Tage 14 Tage 30 Tage
Raume M [T-Systeme und -Gerate M Netze B Gebaude Std

Nutzen Sie diese Funktion, um
auf Sicherheitsvorfille richtig und
schnell zu reagieren: Erfassen Sie
die Eckdaten, analysieren Sie den
Vorfall, informieren Sie alle relevan-
ten Stellen fristgerecht und setzen
Sie praventive MaRnahmen.

Sicherheitsvorfall Workflow
Reagieren Sie richtig auf Sicherheitsvorfille

Klassifizierung 1

31.07.2023 1037 [ schuiche |

Gesetzte MaBnahmen

(Name =) Status 1=

Email an falschen Erfasst

Verantwortlich Zeitpunkt des Eintritts |- Behdrde gemeldet

Marianne Sonnleitner
Empfanger gesandt

Cyber Angriff Erfasst Marianne Sonnleitner 05.09.2022 00:00 1 MaBnahme

Laptop gestohlen Erfasst Marianne Sonnleitner 13.07.2022 0000 [ Schwachstelte |

Kontakt +43 1 905 10 44 oder +49 721 160 813 37 | info@intervalid.com



Lieferantenaudit

Priifen Sie lhre Geschaftspartner auf Sicherheit

Lieferantenaudits dienen der Uberpriifung neuer oder bestehender Geschiftspartner. Dazu senden Sie
einen Fragebogen an den Geschaftspartner oder fiillen diesen intern aus. Die Antworten werden bewertet
und das Risiko identifiziert.

s

Lieferantenaudit ®

Erstellen Sie einen Auditplan fiir die
geplanten internen und externen Au-
dits. Fullen Sie die Checklisten aus,
erkennen Sie die Schwachstellen im

ISMS und setzen Sie MaRnahmen.

Suchbegriff Suchen v
] Unternehmen Art iz Name /= geg = Klassifizierung /= Letzter Start |- Erinnerung  Status

[| Holding Beratungsunternehmen  Pentest GmbH @ Freigegeben 28.08.2024 Fragebogen ausfiillen
[] Alle Unternehmen Rechenzentrum Rechenzentrum @ Freigegeben

[] Alle Unternehmen Softwarehersteller Friedrich Miiller AG Freigegeben

[]  Alle Unternehmen Softwarehersteller Intervalid GmbH Freigegeben Kiassifizierung setzen

] Alle Unternehmen Softwarehersteller Microsoft @ Freigegeben

Audits & Zertifizierung
Uberpriifen Sie laufend lhre MaRBnahmen

Ergebnisse

Gesamtwertung: 78%

Audit Zusammenfassung:

18

Fragen

14

Konform

-
Audit: Internes Audit ISO 27001

Erstelle Report

NN

2 T T

Risiko Hohes Risiko Nicht beurteilbar

Ergebnisse im Detail anzeigen ©




Reports, KPIs & Dashboard
Geben Sie rasch Auskunft und behalten Sie den Uberblick

Erstellen Sie tagesaktuelle Reports fiir interne oder externe Auskiinfte (z.B. fir Audits, Management-
reports, SOA etc.) per Knopfdruck. So haben Sie jederzeit den aktuellen Informationssicherheitssta-
tus lhres Unternehmens im Blick. KPIs im ISMS helfen dabei, den Erfolg und die Performance lhres
ISMS sichtbar zu machen und kontinuierlich zu optimieren.

EEEH E O

Eintrdge im Asset Register Offene Sicherheitsvorfalle Ersterhebungen Anderungen Checklisten in Arbeit

Aufgaben offen

Meine Nachrichten

DIN EN ISO/IEC 27001:2024-01

Benigna Prochaska 30.09.2024 09:43:39 [ Fertig |
Sie haben eine MaBnahme zur Uberpriifung erhalten:

Fehlerbehebung durch den ERP Hersteller

Folgen Sie dem Link, um die MaBnahme zu tiberpriifen:
82.0% https://login.intervalid.at/#task/view/106032

Gelesen

B
/

Benigna Prochaska 30.09.2024 09:43:10 [ Fertig |

Sie haben eine MaBnahme zur Umsetzung erhalten:
Fehlerbehebung durch den ERP Hersteller
100.0%
o
Folgen Sie dem Link, um die MaBnahme zu bearbeiten:

I 4 Kontext der Organisation M 5 Fuhrung M 6 Planung M 7 Unterstitzung B 8 Betrieb B 9 Bewertung der Leistung https:/login.intervalid.at/#task/view/106032

Dokumentenvorlagen
Einfach online erstellen

Versionierung

Erstellen Sie Vorlagen fiir lhre Unter- Version
. . .. Datum der Version
nehmensdokumente wie Richtlinien, Erstellt von
Vertrage, u. v. m. Dazu stehen lhnen Genehmigt durch: _
Vertraulichkeitsstufe

zahlreiche  Formatierungsmoglichkei-
ten zur Verfligung. Leiten Sie die Doku-

Anderungs-Historie

mente zur Bearbeitun bZW Fr_ei abe Datum Version Erstellt durch Beschreibung der Anderung
g : 8

an den zustandigen User weiter.

Inhaltsverzeichnis
Backup-Richtlinie

Kontakt +43 1 905 10 44 oder +49 721 160 813 37 | info@intervalid.com
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Uber Intervalid ISMS & DSMS

Die Intervalid GmbH wurde 2017 gegriindet und ist ein eigentimergefiihrtes Unternehmen. Wir bieten fiir den
Raum DACH Softwarel6sungen im Bereich Informationssicherheitsmanagement und Datenschutz an.

Unsere Entwickler arbeiten kontinuierlich an Verbesserungen und Updates der Software, damit unsere Kunden
alle rechtlichen Vorgaben mit unserer Software effizient und sicher einhalten kénnen.

Unsere Tools sind sowohl fiir KMU als auch fiir groBe Konzerne geeignet und helfen, den Anforderungen der
digitalen Sicherheit gerecht zu werden. Wir freuen uns aullerdem, dass wir eng mit Beratern, Informationssi-
cherheitsbeauftragten und Datenschutzbeauftragten zusammenarbeiten, die unsere Software bei lhren Kunden
einsetzen.

ISO Zertifizierung

Sicherheit auf hochstem Niveau - fiir unsere Kunden

Unsere ISO 27001-Zertifizierung bedeutet, dass Ihre .

Daten bei uns in sicheren Handen sind. Wir haben bSl ISO/IEC

hochste Standards im Bereich Informationssicher- 27001

heit etabliert, um lhre Informationen zu schitzen. Information Security
Management

Durch die Zertifizierung garantieren wir lhnen nicht nur CERTIFIED

den Schutz Ihrer Daten, sondern auch die Einhaltung
gesetzlicher Vorgaben und die kontinuierliche Verbes-
serung unserer Sicherheitsmalnahmen. So kénnen Sie
sich auf das Wesentliche konzentrieren — wir kimmern
uns um die Sicherheit.

Unsere Kunden profitieren von kontinuierlich verbesser-
ten SicherheitsmaBnahmen und effizienten Prozessen,
was die Zusammenarbeit mit Intervalid sicherer und rei-
bungsloser macht.

Testaccount

Fordern Sie jetzt unverbindlich

einen Testaccount an!
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Mit Intervalid ISMS sind Sie immer einen Schritt voraus, wenn es um
Informationssicherheit und Compliance geht. Minimieren Sie
Ihre Risiken und steigern Sie Ilhre Produktivitat mit einer einzigen,
leistungsstarken Losung!

Uberzeugen Sie sich selbst & kontaktieren
Sie uns fir lhr individuelles Angebot — wir beraten Sie gerne!

v
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Intervalid GmbH
www.intervalid.com

Am Heumarkt 11/1/2|1030 Wien Unterreut 6 | 76135 Karlsruhe
+43 1905 10 44 |info@intervalid.at +49 721 160 813 37 | info@intervalid.de



