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EU-DSGVO:
Chancenreiches
= Damoklesschwert

v

ven Rudelf Felser

Die Europdische Datenschutzgrundverordnung hangt

wie ein Damoklesschwert uber vielen Képfen. Man
kann sie aber auch als Chance sehen.

Wenn die EU-DSGVQO am 25. Mai 2018 in Kraft tritt, ist die
Schonfrist vorbei. Spatestens dann muss sie im Unternehmen
umgesetzt sein. Wir haben Experten eingeladen, mit uns (iber
dieses Thema zu diskutieren und es aus verschiedenen Blick-
winkeln zu beleuchten. Unserem Ruf gefolgt sind Roman
Hohl, Country Manager fiir Osterreich und die Schweiz bei
dem Cybersecurity-Anbieter Palo Alto Networks, Vincenz
Leichtfried, selbstandiger Unternehmer im Bereich Daten-
und IT-Security und anwesend als Vertreter der WKO-Fach-
gruppe UBIT-Wien, der Rechtsanwalt Franz Lippe, bei Presl-
mayr Rechtsanwilte vorwiegend im Medien- und
Datenschutzrecht tatig, Benigna Prochaska, Geschaftsfiihrerin
des 2017 gegrlindeten Unternehmens Intervalid, das sich auf
die Entwicklung einer DSGVO-Software spezialisiert hat, Ste-
fan Schachinger, technischer Leiter im Pre-Sales-Bereich fiir
die Data-Protection-Produktsparte von Barracuda Networks
in EMEA, sowie Gottfried Tonweber, Senior Manager bei EY
und Leiter des Bereichs Cybersecurity @ Data Privacy in
Osterreich.

Die DSGVO kommt, schnallen Sie sich an

Zu Beginn wurde das Missverstandnis ausgeraumt, man
kénnte sich vor der EU-DSGVQ driicken. Jurist Franz Lippe
stellte klar: ,Grundsatzlich zieht jede Form der Verarbeitung
von personenbezogenen Daten die Anwendbarkeit der Da-
tenschutzgrundverordnung nach sich. Deswegen kann jedes
Unternehmen grundsétzlich davon ausgehen, dass die
DSGVO anwendbar ist. Manche Unternehmen meinen, sie
miissen keinen Datenschutzbeauftragten bestellen oder kein
Verzeichnis von Verarbeitungstatigkeiten fiihren. Das mag
sein, bedeutet aber noch lange nicht, dass die anderen Rechte
und Pflichten nach der Datenschutzgrundverordnung sie nicht
betreffen.” Vincenz Leichtfried verdeutlichte mit einem Bei-
spiel: ,Es muss kein Hacker-Angriff sein, es reicht, wenn man
das Smartphone liegen lasst, das Notebook gestohlen wird
oder man versehentlich sorglos mit Daten umgeht, etwa eine
E-Mail falsch versendet. Oft sind es die einfachen Dinge, die
ein Ausloser fiir einen VerstoR sein kdnnen. Dann ist jeder be-
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troffen und die Datenschutzbehdrde kann an die Tur klop-
fen.” Mit dem Beispiel der Einfiihrung der Gurtpflicht in den
1970er-Jahren zeichnete Gottfried Tonweber ein klares Bild:
sHeutzutage wird hoffentlich niemand daran zweifeln, ob es
eine Gurtpflicht braucht und warum es sinnvoll ist, sich anzu-
schnallen. In einer digitalen Welt, die veranderte Geschifts-
modelle mit sich bringt, geht es darum, wie man analog zur
StraBenverkehrsordnung ein Regelwerk fiir den Datenverkehr
und Strukturen zum Schutz von Daten herstellt. Deswegen hat
der Gesetzgeber die Datenschutzgrundverordnung auf EU-
Ebene verordnet und deswegen geht sie alle an. An einen Bio-
Bauern werden natlirlich nicht die gleichen Anforderungen
gestellt wie an einen internationalen Konzern. Aber auch der
Bio-Bauer muss sich iiberlegen, inwiefern er betroffen ist und
welche grundlegenden Tétigkeiten — beispielsweise ein Ver-
fahrensverzeichnis — notwendig sind.”

Welche Rolle spielt IT?

IT-gestiitzte MaBnahmen spielen eine wesentliche Rolle im
DSGVO-Kanon, besonders im Kontext der [T-Sicherheit. Aber
wie sieht diese Rolle aus? Das haben wir die Security-Anbieter
gefragt. Stefan Schachinger dazu: ,Im Gesetz werden keine
konkreten MaRnahmen gefordert. Es heilt immer ,der Stand
der Technik’. Jedes Unternehmen sollte mit einer Erhebung
beginnen, wo welche Daten verarbeitet werden. Man muss
sich tiberlegen, wie diese Daten technisch gesichert sind und
welche Risiken bestehen.”
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Die Teilnehmer des Round Tables von links nach rechts: Roman Hohl, Palo Alto Metworks, Vincenz Leichtfried, UBIT-Wien, Benigna Prochaska, Intervalid,
Gottfried Tonweber, EY, Stefan Schachinger, Barracuda Networks, Franz Lippe, Presimayr Rechtsanwilte

Flr Roman Hohl steht fest: ,Die Anbieter haben alle das
gleiche Ziel: es den Leuten, die an unsere Daten oder in un-
sere Infrastruktur mochten, schwieriger zu machen. Wichtige
Themen sind in diesem Zusammenhang Automatisierung, um
mit deren Geschwindigkeit mithalten zu kénnen, und Preven-
tion. Es sollte gar nicht so weit kommen, dass Sie jemanden in
Ihrer Infrastruktur haben, denn dann wird die Abwehr schwie-
rig. Das ist aber nicht nur ein Technologiethema, sondern auch
ein Organisations- und Personenthema.”

Wahrend die einen versuchen, es den ,Bosewichten” so
schwer wie mdglich zu machen, wollen andere wiederum
Dinge erleichtern — wie eben die Umsetzung der ,schwer ver-
daulichen” EU-DSGVO. Benigna Prochaska, die sich mit ihrem
Unternehmen ebendieses Ziel gesetzt hat, erzdhlte: ,Kleine
Unternehmen kann man unterstiitzen, indem man das Thema
greifbarer macht. Es gibt sehr viele Seminare, man hort viel
Theorie, aber die praktische Umsetzung ist schwierig. Wie
sieht so ein Verzeichnis aus? Welche Felder muss es haben?
Hier kann man die Unternehmen mit Mustervorlagen und
moglichst einfachen Strukturen unterstiitzen.” Auch sie
brachte das ,Personenthema” aufs Tapet. Man miisse im Un-
ternehmen eine Awareness fiir das Thema schaffen und mog-
lichst viele Mitarbeiter an Bord holen. Denn: ,Die Umsetzung
kommt von den Mitarbeitern, denn sie haben mit den perso-
nenbezogenen Daten zu tun.”

Der Datenschutz-Triathlon

Privacy-Experte Tonweber sprach einen ganz zentralen Punkt
an: ,Das Problem mit der Datenschutzgrundverordnung ist,
dass man drei Aspekte zusammenbringen muss, die sonst
nicht so viel miteinander zu tun haben: Es gibt eine Rechtsper-
spektive, einen organisatorischen bzw. prozessualen Aspekt
und einen Technik-Aspekt. Diese drei Themen erfordern ei-
gentlich einen ,Triathleten’. Die Datenschutzbeauftragten
oder -verantwortlichen - je nachdem, was das Unternehmen
bendtigt — sind Manager, die bereichsiibergreifend agieren
und Recht, Prozess und Technik zusammenbringen miissen.
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Erfreulich ist, dass das Thema mittlerweile auf der Flihrungs-
ebene angekommen ist. Der Gesetzgeber hat ganz bewusst
hohe Strafen mit 4 Prozent des Umsatzes bzw. 20 Mio. Euro
gewdhlt.”

Roman Hohl bestitigte, dass das Thema auf der Ebene des
C-Levels angekommen ist: ,Wir sehen, dass die CISOs, die bis-
her irgendwo unter dem [T-Manager oder Finanzchef ver-
steckt waren, jetzt direkt an die CEOs berichten. Das ist ein
gutes Zeichen. Das zeigt, dass verstanden wird, worum es
geht.”

Ist noch geniigend Zeit?
Anders als beispielsweise die Registrierkassenpflicht lasst sich
die EU-DSGVO nicht im einfachsten Fall mit einem Tablet, ei-
ner App und einem Drucker |6sen. Sie bedarf schon etwas
mehr an Arbeit. Die Uhr tickt, bis Mai 2018 ist es nicht mehr
lang. Tonweber beruhigte jedoch: ,Die Frist ist zwar knapp be-
messen. Aber wenn die KMUs, mit Fokus auf dem ,K’, sofort
beginnen, kénnen sie es schaffen. Was braucht man wirklich?
Das Verfahrensverzeichnis muss sinnvoll erhoben werden und
man muss sich (berlegen, wo man die Funktion verortet.
Braucht man einen Datenschutzbeauftragten oder eher nur
einen -verantwortlichen? Bis Mai sind diese Grundlagen
machbar. Wenn die Behérde das Gefihl hat, ein Unterneh-
men hat sich eingehend mit der Umsetzung beschiftigt, dann
wird es auf breites Wohlwollen stoBen, gerade im KMU-Be-
reich.” Leichtsinnigkeit ist Vincenz Leichtfried zufolge den-
noch nicht angebracht: ,Kleinere Unternehmen, die weniger
Ressourcen haben und nicht einfach Top-Berater einstellen
konnen, missen sehen, wie sie mit ihren Ressourcen zurecht-
kommen. Jetzt kommt Weihnachten, der Jahresabschluss,
und dann geht's erst richtig los. Dann werden wahrscheinlich
auch die Berater schwer verfligbar sein, weil sie entsprechend
ausgelastet sein werden.”

Deswegen sollte man sich rasch an die Arbeit machen.
Franz Lippe brachte die Vorgehensweise auf den Punkt: ,Chro-
nologisch gesehen ist der Anfang die Erhebung der Datenver-
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Alle Teilnehmer des Round Tables waren sich einig, dass die EU-DSGVO nicht nur als Herausforderung, sondern auch als Chance gesehen werden sollte.

arbeitungstatigkeiten mit dem Ziel der Erstellung eines Ver-
zeichnisses. Dieses Verzeichnis soll auch dazu dienen, zu
sehen, welche Pflichten nach der DSGVO Uberhaupt auf das
Unternehmen zukommen kénnen — weil es beispielsweise
sensible Daten verarbeitet oder die Zustimmung des Betriebs-
rates fiir eine gewisse Form der Verarbeitung von Mitarbeiter-
daten braucht.” Dann gibt es da noch die Benennung des Da-
tenschutzbeauftragten. Lippe weiter: ,Mit der Benennung des
Datenschutzbeauftragten treffen mich gewisse Pflichten, auch
aus dem Arbeitsrecht. Wenn ich einen Datenschutzverant-
wortlichen oder einfach jemanden im Unternehmen be-
stimme, der sich um das Thema Datenschutz kiimmert, der
aber kein Datenschutzbeauftragter im Sinne der Datenschutz-
grundverordnung ist, habe ich auch keinen Datenschutzbeauf-
tragten. Es muss jedenfalls jemanden geben, der sich mit dem
Thema beschiftigt. Ob er aber als Datenschutzbeauftragter
im Sinne der DSGVQ benannt wird oder nicht, damit sollte
man sich beschéftigen.”

Es gibt also einen Unterschied zwischen dem Datenschutz-
beauftragten und dem Datenschutzverantwortlichen. Diesen
Unterschied erklarte Tonweber: ,Der Datensch utzbeauftragte
ist im Prinzip der Représentant der Datenschutzbehorde in
Ihrem Unternehmen. Ahnlich wie ein Betriebsrat, der die
Interessen der Arbeitnehmer vertritt, vertritt der Daten-
schutzbeauftragte die Interessen der Behdrde. Der
Datenschutzverantwortliche kiimmert sich auch um den Da-
tenschutz, aber ohne diesen rechtlichen Habitus. Leider gibt
es keine genauen Vorgaben oder eine konkrete Mitarbeiter-
zahl als Grenze fiir die Notwendigkeit eines Datenschutzbe-
auftragten. Wenn der Hauptzweck der Kerntétigkeiten eines
Unternehmens die umfangreiche Verarbeitung von sensiblen,
personenbezogenen Daten ist, dann braucht man einen Da-
tenschutzbeauftragten nach DSGVO. Wenn der Zweck nicht
primar darin liegt, dann reicht ein Verantwortlicher.”

Rechtsanwalt Lippe machte auf die Stolpersteine aufrmerk-
sam: ,Da liegt der Hund begraben. Denn wenn ich mir den
Text der DSGVO Uber die Falle der Benennungspflicht ansehe,
dann komme ich relativ schnell zu der Auffassung, dass auf
mich keiner zutrifft, weil die Kerntatigkeit meines Unterneh-
mens nicht in umfangreicher Datenverarbeitungstatigkeit
liegt, sondern zum Beispiel im Fall eines Krankenhauses in der
Krankenbehandlung. Aber die Artikel-29-Datenschutzgruppe
vertritt in einem Working Paper die Meinung, dass Kranken-
hauser ihre Kerntatigkeit — die Krankenbehandlung — nicht an-
ders durchfiihren konnen, als durch umfangreiche Datenver-
arbeitung. Deswegen besteht die Kerntdtigkeit eines
Krankenhauses auch in der umfangreichen Verarbeitung von
sensiblen Daten.”

Umsetzungs-Tipps

Zum Abschluss haben wir in die Runde nach Tipps fiir die
Umsetzung der EU-DSGVO gefragt. Hohl: ,Man muss dem
Thema Prioritdt geben. Man muss wissen, welche Daten man
in der Infrastruktur hat, was man nutzt und wie man es nutzt.
Ebenfalls ein Thema sind die Zugriffsrechte. Wenn heute
jemand im Unternehmen seine Position wechselt, dann be-
haupte ich, dass 80 Prozent der Regeln nicht angepasst werden.
Noch schlimmer ist es beim Remote Access. Wenn jemand die
Firma verldsst, bin ich iberzeugt, dass er sich auch nachtraglich
in Infrastruktur hangen kann. Das darf man nicht aus den
Augen verlieren.”

Leichtfried war der Ansicht, dass man die EU-DSGVO als
Gelegenheit sehen sollte, das Datenmanagement und die
Prozesse nach dem aktuellen Stand der Technik aufzustellen:
»Wenn ich mir einen Datenmanager ins Unternehmen hole,
der den Uberblick hat, ist das eine Chance, mein Daten-
management und meine Unternehmensprozesse besser zu
gestalten.”
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Benigna Prochaska riet dazu, rechtzeitig mit den Soft-
wareherstellern der eingesetzten CRM-, Buchhaltungs- oder
HR-Software Kontakt aufzunehmen, ,denn es gibt viele Dinge,
die ich von der Software benétige, aber die vielleicht noch
nicht bereitstehen — Protokollierung, ob die Daten geloscht
werden konnen, wie es erforderlich ist, ob man schnell Aus-
kunft geben kann. Da ist man in einer Abhangigkeit von den
Softwareherstellern.” Ebenfalls niitzlich ist es Prochaska zu-
folge, diese Prozesse, wenn man sie einmal beschrieben hat,
durchzuspielen.

Einen sehr konkreten Hinweis gab Tonweber: ,Wenn man
sich das Datenverarbeitungsregister eines Unternehmens an-
sieht und es leer ist, kann man annehmen, dass dieses Unter-
nehmen bisher nichts gemacht hat. Man sollte das DVR-Re-
gister, wenn es sich zeitlich ausgeht, noch befiillen. Auch, wenn
es in Zukunft abgeschafft wird, denn das Datenverarbeitungs-
register ist nichts anderes als das Verfahrensverzeichnis, das
Unternehmen in Zukunft intern fithren miissen. Wenn das
DVR-Register leer ist, ist ein Unternehmen im Kontext der
DSGVO relativ angreifbar. Jeder kann in das DVR-Register
schauen, auch die Konkurrenz.” Unterstiitzung erhielt er in
dieser Hinsicht von Lippe: ,Die Bedeutung des DVR darf nicht
unterschatzt werden. Es wird der Datenschutzbehorde auch
nach dem 25. Mai 2018 zu Dokumentationszwecken dienen
und dafiir bleibt es auch bis Ende 2019 online. Fiir die Daten-

schutzbehdrde kann das DVR ein Punkt sein, anhand dessen
sie entscheidet, welche Unternehmen kontrolliert werden.
Deswegen sollte man auch jetzt noch Datenanwendungen
beim DVR melden. Man ist nach derzeitiger Rechtslage dazu
ja auch meist verpflichtet. Dazu kommt, dass Datenanwen-
dungen, die ich beim DVR melde und die auch die Verarbei-
tung von sensiblen Daten umfassen, von der Datenschutzbe-
horde genaubetrachtet werden. Wenn die Datenschutzbehérde
auf eine solche Datenanwendung sozusagen ihr ,Siegel” gibt,
dann ist das fiir die DSGVO ein sehr positives Signal. Wenn
nicht, dann weil ich zumindest, was ich noch zu tun habe.”
Security-Profi Schachinger sprach zum Abschluss ebenfalls
von einer groRen Chance: ,Es geht um den Schutz unser aller
personenbezogenen Daten. Wieder die Analogie zur Gurt-
oder Helmpflicht: Die mogen damals als lastig angesehen
worden sein, aber mittlerweile ist es eine Selbstverstandlich-
keit. Flir Unternehmen sind das Erstellen des Verzeichnisses
und der Uberblick dariiber, wo es Daten gibt, die gespeichert
oder verarbeitet werden, auch die Auseinandersetzung mit
dem Gesetzestext, eine Gelegenheit, intern zu entrimpeln
und das, was Ubrig bleibt, angemessen technisch und organi-
satorisch zu schiitzen.” s]

Auf monitorat/list /tag/round-table/ finden Sie das komplette
Gespréch und weitere Round Tables zum Nachlesen.

Am 25, Mai 2018 tritt die neue Datenschutzgrundverordnung
(DSGVO) auch in Osterreich in Kraft. Konkret geht es dabei um
gesetzliche Neuerungen hinsichtlich der Verarbeitung und Siche-
rung personenbezogener Daten. Neben den erweiterten Rechten
fiir Einzelpersonen und den Dokumentationspflichten fiir Unter-
nehmen ist der Schutz der sensiblen Daten durch proaktive Si-
cherheitsmanahmen ebenso integraler Bestandteil der Verord-
nung. Fiir heimische Unternehmen bedeutet das, ihre Security
zum Teil grundlegend modernisieren zu miissen, um etwaigen
Strafen zu entgehen. Und die sind drakonisch und setzen Unter-
nehmen stark unter Druck: Bis zu vier Prozent des Jahresumsat-
zes oder 20 Millionen Euro, je nachdem was hdher ist, miissen bei
Nichteinhalten der Richtlinien bezahlt werden. Und doch sind
knapp ein halbes Jahr vor in Kraft treten bei Weitem nicht alle
geruistet: Laut einer aktuellen IDC-Befragung haben 44 Prozent
noch nicht alle notwendigen technologischen und organisatori-
schen MaBnahmen zur Erfiillung der Auflagen ergriffen.

Sicherheit fiir Netzwerk und Endgerit

Unternehmen miissen jedoch nicht nur ihr Netzwerk absichern,
sondern auch alle darin befindlichen stationaren und mobilen End-
gerdte, also alle PCs, Notebooks, Tablets und Smartphones. Das ist
angesichts der steigenden Zahl an mobilen Geraten in den Unter-
nehmen eine nicht zu unterschatzende Herausforderung. Grund

DSGVO: Vorsorge schiitzt vor drakonischen Strafen
T-Mobile Austria folgt den hdchsten europiischen Sicherheitsstandards.

zur Panik besteht jedoch nicht. Unternehmen, die sich rechtzei-
tig darum kiimmern, alle notwendigen Manahmen zu ergreifen
und sich von einem kompetenten und namhaften Anbieter hel-
fen lassen, kdnnen sich wieder getrost ihrem Kerngeschaft wid-
men. Da jedes Unternehmen individuell auf die Anforderungen
reagieren muss, gibt es keine Losung von der Stange. Umso wich-
tiger ist also die Wahl des Partners.

Als Teil der Deutschen Telekom folgt T-Mobile Austria den
hachsten europiischen Sicherheitsstandards. Laut einem Report
des Open-Source-Projekts GSM-Map.org weist das Netz von T-
Mobile in Osterreich die héchste Netzsicherheit unter den drei
heimischen Mobilfunkbetreibern auf. Die Experten von T-Mobile
kénnen zudem nicht nur Sicherheitsliicken im bestehenden Kun-
den-Netzwerk durch ein 360° Sicherheitsaudit identifizieren,
sondern auch am Endgerit selbst durch Virenschutz und audi-
tierte Loschung bei nicht mehr verwendeten Gerdten fiir héchst-
maogliche Sicherheit sorgen. Gerade Smartphones und Tablets
werden immer &fter sowohl beruflich als auch privat genutzt. Mit
den Mobile Device Management-Lésungen von T-Mobile kann
deshalb die berufliche und private Nutzung getrennt und abge-
sichert werden. Das gewahrleistet die Sicherheit beim privaten
Surfen ebenso wie beim Verarbeiten sensibler Geschaftsdaten.

Mehr iiber die DSGVO und Sicherheitslésungen von
T-Mobile finden Sie unter: business.t-mobile.at/dsgvo
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